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DOCUMENTO DE PRESCRIPCIONES TECNICAS PARTICULARES_.‘ |

PARA LA IMPLANTACION DEL PORTAL DE TRANSPARENCIA =~

ECONOMICA

1 ANTECEDENTES

La transparencia, el acceso a la informacion publica y las normas de buen gobierno
deben ser los ejes fundamentales de toda accion de las Administraciones Publicas.

Para dar cumplimiento a la Ley 19/2013, de 9 de Diciembre, de Transparencia,
Acceso a la Informacién Publica y Buen Gobierno el Ayuntamiento de Salamanca
puso el marcha el Portal de Transparencia donde el ciudadano puede conocer como
se toman las decisiones que les afectan, como se manejan los fondos publicos o
bajo qué criterios actia nuestra institucion.

2 OBJETO

El Ayuntamiento de Salamanca se propone avanzar en el proceso de transparencia
e informacion al ciudadano y por ello aprobd por Acuerdo del Pleno la mejora de la
informacioén econémica y contable suministrada.

Este proyecto pretende dar continuidad a esta linea de trabajo a través de la
creacion del Portal de Transparencia Econdémica que incorporara funcionalidades
que permitan una automatizacion de los procesos de puesta a disposicion de la
informacion a los ciudadanos y acceso a nuevas informaciones y datos que antes
no se facilitaban, tales como las facturas.

Esto implica trabajar en las siguientes lineas:

e Implantacion de un nuevo Portal de Transparencia Econémica que dé y
informacién de los siguientes datos: /
o Presupuestos
o Indicadores financieros y patrimoniales
* Liquidez a corto y largo Plazo
= Endeudamiento por habitante
* Periodo medio de pago...
o Indicadores presupuestarios
* Ejecucion del presupuesto
» Gastos e inversion por habitante
= Autonomia fiscal
= Déficit / superavit por habitante...
o Facturas de los Proveedores

e Alojamiento en la nube del referido Portal Transparencia Econémica.
e Tratamiento de la solucién ofertada como un servicio para el Ayuntamiento.




3 REQUERIMIENTOS FUNCIONALES

El Portal de Transparencia Econémica objeto del contrato sera plenamente
confiqurable a través de una aplicacién de gestién de contenidos, pudiéndose
afadir y eliminar categorias e indicadores.

Debera permitir afiadir informacion proveniente de diferentes fuentes:

e Informacion proveniente de la Aplicacion de la contabilidad Municipal. Se
podra afiadir la informacién tanto de manera automética como manual.
e Informacién grabada de manera manual :
o Informacién proveniente de otras Aplicaciones informaticas de la
Corporacién
o Informacién proveniente de expedientes electrénicos.
o Proveniente de otras fuentes...

Igualmente debera permitir la incorporacién de la informacion en diferentes
formatos en particular los orientados al concepto de datos abiertos, incluyendo
los mas habituales (pdf, xIs, doc, docx, openoffice...)

Los enlaces, categorias o indicadores que se incluyan en el Portal de
Transparencia Econémica podran ser de diferentes tipos, y permitira
seleccionar la ubicacién y posicién en la que se mostraran, cumpliendo asi con
la propuesta de Transparencia Internacional (TI).

a) Enlaces de Texto: Este texto (configurable en color, tamafo, negrita,
subrayado, etc...) puede servir como aclaratoria o ser la informacion del
indicador que se desea ofrecer.

b) Enlaces de Icono: Que permitan un acceso mas descriptivo y sencillo a la
informacién.

c) Enlaces de Imagen: Similar al anterior. Permite ganar en disefio y riqueza
de la informaciéon mostrada.

d) Enlaces de ficheros: En cualquier formato, bien desde la propia aplicacion,
o desde los enlaces anteriormente descritos.

e) Enlace hipervinculo: Permite direccionar a otras webs, aplicaciones,
soluciones HTML, etc.

f) Enlace tabla: Nos permite crear tablas con indicadores alfanuméricos.

El Portal objeto del contrato incluira los filtros adecuados para la consulta de
la informacion. En el caso de las facturas se podra filtrar al menos por afo,
proveedor, area e importe, permitiendo la totalizacién del importe de las facturas
para cada proveedor.



4 REQUERIMIENTOS TECNICOS

4.1 FRONT-OFFICE

Estara constituido por el Portal de transparencia Econémica y la aplicacién para la
gestion de su contenido y configuracién, que deberan ser proporcionados por la
empresa adjudicataria.

Este portal estara homologado con los principales puntos de accesibilidad requeridos
por la Web Accesibility Initiative (WAI) en el estandar de la W3C.

Debera permitir el acceso desde dispositivos moviles con redimensionamiento de la
interfaz para la correcta visualizacion.

El diseiio del Portal suministrado debera ser personalizable, adaptandose lo mas
posible al estilo del Portal de Transparencia Municipal existente, basandose en hojas
de estilo o similares, que permitan su posterior modificacion.

Las pantallas que muestren alguna situacién de error o de excepcién en la
realizacion de las funcionalidades descritas en este documento técnico podran ser
personalizadas con los mensajes que el Ayuntamiento de Salamanca estime
oportuno.

Todos los cambios de personalizacion durante la implantacion y sucesivas versiones
liberadas correran a cargo de la empresa adjudicataria durante el periodo del
contrato.

4.2 BACK-OFFICE

En el Back-Office del Ayuntamiento de Salamanca se dispone de los siguientes
productos:

e Programa de contabilidad ATMConta.net de la empresa ATMDOS.
Instalado en un servidor virtual con las siguientes caracteristicas:
o Sistema operativo Windows Server 2012 64 bits
o 3 Procesadores asignados %
o 8 GB de Memoria

El software existente en los equipos cliente es:

e Sistema operativo: Windows Windows 7 con navegador IE 11.
e Paquete ofimatica: Office 2007 (Word, Excel y Powerpoint).

e Microsoft Outlook como gestor de correo electrénico.

e Java 1.8.0_73 y posteriores.

e Adobe Acrobat Reader Xl o posterior.

Cualquier otro equipamiento software o hardware necesario para el funcionamiento
de la solucion técnica ofertada debera ser incluido en la oferta y correra por cuenta
del adjudicatario.
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4.21 COMPATIBILIDAD E INTEGRACION

Debera acreditarse la compatibilidad de la aplicacién para la Gestién de contenidos
del Portal asi como del propio Portal de Transparencia Econémica con el software
descrito anteriormente, siendo ademas compatible con los navegadores web
estandar (IE, Chrome, Firefox, etc.).

Se debera proporcionar una solucion que se integre con el programa de
contabilidad del Ayuntamiento de Salamanca y permita el envio de datos desde el
mismo al Portal de Transparencia Econémica.

En caso de que dicha integracion, no sea nativa, el coste de la licencia del
conector/es homologado/s requeridos, asi como su mantenimiento y soporte,
sera por cuenta del adjudicatario, durante el periodo de duracién del contrato por lo
que debera incluirse en la oferta econémica.

Se valorara especialmente la integracion con el programa de contabilidad para la
subida automatica y programada de la informacién al Portal.

4.3 CAPA DE ACCESO A DATOS

El sistema gestor de base de datos necesario para la aplicacion de gestion de
contenidos y configuracion del Portal de Transparencia Econémica, asi como el
propio Portal estaran alojados en el hosting proporcionado por la empresa
adjudicataria, y su licenciamiento y soporte correran por cuenta de la misma.



4.4 HOSTING

El portal suministrado se alojara en la nube, en un DataCenter con las debidas
medidas de seguridad, y dicho servicio CLOUD, asi como su mantenimiento y
soporte seran proporcionados por la empresa adjudicataria.

El Departamento TIC proporcionara un subdominio municipal para el acceso a
dicho portal. Este subdominio sera enlazado desde el Portal de Transparencia
Municipal.

4.5 ENVIO DE INFORMACION AL PORTAL

El envio de informacién al Portal de Transparencia Econémica se iniciara siempre
desde el Ayuntamiento de Salamanca. Debera existir un log que registre la fecha,
el contenido de las informaciones subidas al Portal, y el resultado de las mismas. En
caso de fallo en la subida de informacion debera avisar a través de algun tipo de
alarma o mediante envio de correo electrénico a una cuenta municipal facilitada por
el Ayuntamiento.

La subida de informacion al Portal de Transparencia Econémica se podra realizar
tanto manual como _automaticamente y se realizara de un modo independiente
para cada uno de los indicadores y enlaces, atendiendo en todo caso a lo
especificado sobre este tema en el Apartado 3.

Igualmente debera ser posible la subida de informacién de manera periédica y
programada para cada uno de los indicadores y enlaces.

La definicion de la periodicidad para la subida de la informacién de cada uno de los
indicadores y la eleccion del sistema automatico o manual utilizado, correspondera
unicamente al Ayuntamiento de Salamanca, quién comunicara estos aspectos a la
empresa adjudicataria.

4.6 SEGURIDAD

Desde el punto de vista funcional, el sistema cumplird con las siguientes
restricciones en lo relativo al nivel de seguridad implementado:

1. Deberan soportarse los siguientes mecanismos de acceso para identificar y
autenticar a los usuarios en los médulos implicados:

o Usuarios con autenticacion en la propia aplicacion.

2. Sdlo las personas autorizadas podran utilizar la aplicacién en conjunto y los
modulos que la integran con diferentes niveles de actuacion. Deberan existir
utilidades para la concesion de dichos privilegios de acceso.

3. Posibilidad de definir permisos y distintos niveles de accesos tanto a titulo
individual como por roles o conjuntos de roles.

La empresa adjudicataria debera garantizar el acceso a la aplicacién con las debidas
condiciones de seguridad de comln acuerdo con el Departamento de Tecnologias
de la Informacion y Comunicaciones.
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Desde el punto de vista de las comunicaciones, éstas deberan quedar
perfectamente detalladas en la oferta. En todo caso la oferta técnica incluirad todos
los flujos de informacién entre capas légicas detallando: finalidad, direcciones y
puertos de origen y destino de la comunicacioén, tipo de comunicacién (unidireccional
y/o bidireccional) y procesos implicados.

La informaciéon que se suba al Portal de Transparencia Econémica pasara a través
de los equipos de seguridad perimetral FORTIGATE y CHECKPOINT instalados en
el Ayuntamiento de Salamanca.

Si este Portal utiliza certificado electronico para su securizacion este sera
suministrado por la empresa adjudicataria.

5 ASPECTOS GENERALES

5.1 DERECHOS DE USO

Toda la plataforma en general asi como los componentes funcionales con
caracter individual, podran ser utilizados, durante la duracién del contrato, por el
Ayuntamiento de Salamanca, asi como por los organismos auténomos que
dependen de él ahora o que puedan hacerlo en un futuro.

5.2 CONFIDENCIALIDAD Y PROTECCION DE DATOS
PERSONALES

El adjudicatario queda expresamente obligado a mantener absoluta
confidencialidad y reserva sobre cualquier dato que pudiera conocer con ocasion
del cumplimiento del contrato, especialmente los de caracter personal, que no podra
copiar o utilizar con fin distinto al que figura en este pliego, ni tampoco ceder a otros,
ni siquiera a efectos de conservacion.

Los licitadores deberan aportar una declaracién jurada o memoria descriptiva de las
medidas que adoptaran para asegurar la disponibilidad, confidencialidad e integridad
de los datos manejados y de la documentacién facilitada. Asimismo, deberan incluir
en su oferta la designacion de la persona o personas que, sin perjuicio de la
responsabilidad propia de la empresa, estaran autorizadas para las relaciones con el
Ayuntamiento a efectos del uso correcto del material y de la informacion a manejar.

Esta obligacién de guardar la confidencialidad subsistird aunque se extinga el
contrato, hasta que dicha informacion pierda tal caracter, o bien se produzca la
debida autorizacion por parte del Ayuntamiento.

El adjudicatario quedara obligado al cumplimiento de la Ley Organica 15/1999, de
13 de Diciembre, sobre la Proteccion de Datos de Caracter Personal.

5.3 ESQUEMA NACIONAL DE SEGURIDAD (ENS)

El adjudicatario debera garantizar que el sistema propuesto cumple con la
legislacién que le es aplicable en materia de seguridad TIC y en especial con las
medidas de seguridad exigidas para la proteccion de servicios y aplicaciones web
reflejadas en la normativa de seguridad vigente aplicable a las Administraciones

[0¢]



Publicas, al menos, lo que especifica el Esquema Nacional de Seguridad regulado
por el Real Decreto 3/2010, de 8 de enero.

5.4 ASISTENCIA TECNICA Y MANTENIMIENTO

El soporte y correcto funcionamiento de toda la solucién propuesta
correspondera a la empresa adjudicataria que lo mantendra operativo sin necesidad
de intervencién municipal, obligandose a realizar gratuitamente las correcciones de
errores y de funcionalidad que se detecten durante la duracién del contrato.

Aun asi la empresa adjudicataria debera disponer de un equipo de asistencia
técnica para:

a) Consultoria y solucion de problemas imputables a errores o mal
funcionamiento del Portal de Transparencia Econdmica, tanto por via
telefénica como a través de una direccion electronica habilitada para tal
efecto.

b) El tiempo de respuesta ante un aviso de mal funcionamiento de la aplicacién
no sera superior a 8 horas en dias laborables y dentro del horario laboral, si
este mal funcionamiento no representa la parada total del sistema, ni afecta a
ningun elemento fundamental de éste. De lo contrario, el tiempo de respuesta
sera de 4 horas y el tiempo maximo de solucién de 24 horas.

c) Telemantenimiento. Conexion telematica para resolucion de problemas en
linea.

d) Asistencia telefonica para resolucién de dudas, incidencias o eventualidades
sencillas de forma inmediata.

e) Horario de atencion telefénica cuanto mas similar posible al horario de trabajo
del Ayuntamiento (de 8:00 a 15:30 y de 16:00 a 21:00)

5.5 OBLIGACIONES DE ADAPTACION Y ACTUALIZACION DE
APLICACIONES

Mientras permanezca en vigor la relacion contractual con la empresa
adjudicataria, ésta tendra las siguientes obligaciones sin coste adicional para el
Ayuntamiento:

a) Adaptar la aplicacion a cualquier cambio normativo para entidades locales y
con especial atencion a las necesidades derivadas de la Ley de
Transparencia.

b) Actualizar la aplicacién a las nuevas versiones de software que libere el
fabricante con revisiones, correcciones o mejoras del producto.

Cualquier actualizacion, mejora y cambio de version del software debera realizarse
con la previa autorizacion del Departamento de TIC.
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5.6 LICENCIAS DE USO

Se dispondra de licencia de uso de la solucién por el tiempo de duracion del
contrato, teniendo derecho a disfrutar de las mejoras que el adjudicatario incorpore a
la aplicacién durante ese periodo.

5.7 ORGANIZACION Y COORDINACION DEL PROYECTO

La empresa adjudicataria deberd nombrar a uno de sus empleados para que
asuma la direccion del proyecto y las relaciones con el Ayuntamiento.

Del mismo modo, el Ayuntamiento nombrara el responsable técnico que coordinara
junto con la adjudicataria los aspectos necesarios para la puesta en marcha del
proyecto.

5.8 IMPLANTACION

Se deberé incluir en la oferta para su valoracién un plan de implantaciéon que
cubra todos los aspectos indicados en el presente documento de acuerdo con la
solucion ofertada y la experiencia del licitador.

El DTIC hard su mejor esfuerzo para disponer de facilidades para que el
adjudicatario pueda realizar los trabajos que estime oportuno en remoto. En el caso
de indisponibilidad de dichas facilidades de operacién remota esto no sera motivo de
paralizacién del proyecto, ni de incremento del coste del mismo, ya que el acceso
presencial siempre estara disponible. A su vez, las tareas que precisen del acceso
presencial a las dependencias municipales deberan adecuarse, en la medida de lo
posible, al horario de trabajo del departamento implicado siempre que se requiera el
contacto con el personal asociado. Este horario sera de 8:00 a 15:00 horas salvo
acuerdo expreso para otro horario.

La puesta en marcha de los productos implicados en este proyecto, una vez
instalados y configurados satisfactoriamente, vendra marcada por el Ayuntamiento y
en todo caso debera contar con la asistencia presencial de personal experimentado
de la empresa adjudicataria para garantizar una respuesta inmediata ante posibles
problemas que puedan surgir, al menos, durante el primer dia.

5.9 DOCUMENTACION

La documentacion generada durante la ejecucién del contrato sera de propiedad
exclusiva del Ayuntamiento de Salamanca, sin que el contratista pueda conservarla,
ni obtener copia de la misma o facilitarla a terceros sin la expresa autorizacion de
este Ayuntamiento, previa peticion formal y con expresion del fin.

Debera entregarse la siguiente documentaciéon para poder dar por finalizado el
proyecto:

e Manual de instalacién, configuracién y arquitectura del sistema.
e Manual de usuario.

e Manual de administrador.
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Cualquier otra documentaciéon que el licitante considere necesaria para el

buen funcionamiento del sistema.
Toda la documentacion se entregara en documentos en formatos DOC y PDF.

5.10 PLAN DE FORMACION

El adjudicatario debera disefiar un plan de formaciéon para poder explotar y
administrar de forma correcta los productos que se instalen para el personal

implicado en las distintas operativas:
Usuarios con capacidad para definir y configurar el Portal de Transparencia.

e Usuarios con capacidad subir informacion al Portal de Transparencia.

El objetivo del plan de formacién sera la utilizacion y explotacion del sistema y
recogera al menos los siguientes aspectos:

e Cronograma completo del plan de formacion.

Temario, sesiones y duracion de los cursos a impartir con horarios adaptados
a las necesidades que determine el Ayuntamiento.

Documentacion a entregar, incluidos los manuales de uso y administracion de
la aplicacion.

La formacion deberd ser impartida por personal con experiencia suficiente en

labores didacticas en cada una de las materias objeto del plan, y con amplios

conocimientos sobre las caracteristicas y peculiaridades de la Administracién local

en general y de este Ayuntamiento en particular.
Se impartira en locales que disponga el Ayuntamiento de Salamanca y el horario se
adaptara a las necesidades del Ayuntamiento, dentro del horario laboral, y se
planificara preferiblemente de forma que coincida con el periodo inmediatamente
anterior a la puesta en marcha del moédulo correspondiente. /|

Se debera especificar el numero de horas necesarias para una correcta formacion. /

5.11 ACATAMIENTO AL PRESENTE DOCUMENTO

Se debera indicar una declaracion expresa de aceptacion incondicional y
acatamiento del presente documento de prescripciones técnicas sin salvedad

alguna.
Salamanca a, 30 de octubre de 2017
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Fdo.: Angel Rodriguez Moreda
Jefe del Departamento TIC

Fdo.: Luis Santos Romero
Jefe Seccién del Departamento TIC
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